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Hasta sg kluczowe dla
naszego codziennego zycia.

Chronig nasze dane osobowe i poufne przed
wscibskimi oczami i ztosliwymi zamiarami!

Utrzymanie wszystkich naszych haset staje sie
coraz trudniejsze wraz z rosngcg liczhbg kont
internetowych i ustug, z ktorych korzystamy.

W rezultacie wiele oséb ucieka sie do uzywania
stabych i tatwych do odgadniecia haset, co moze
prowadzi¢ do katastrofalnych skutkdw.

Ten eBook ma na celu uSwiadomienie Ci, jak wazne s3
silne hasla, jak je tworzy¢ i jak skutecznie nimi
zarzadzaé. Dowiesz sie o typowych btedach w hastach,
ich unikaniu, zaletach menedzeréw haset i nie tylko!
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DLACZEGO SILNE
HASLA SA ISTOTNE?

7

01 Naruszenie Danych

Jednym z najpowazniejszych zagrozen zwigzanych ze stabymi hastami
jest ryzyko naruszenia bezpieczenstwa danych. Naruszenie danych ma

COReyy miejsce, gdy osoba atakujagca uzyskuje nieautoryzowany dostep do
INFORMATION systemu i kradnie poufne informacje. Naruszenia danych moga mieé
/ Wore, BN wplyw na utrate informacji finansowych, danych osobowych, a nawet
danych logowania, narazajac Twojg tozsamos$¢ na klopoty.

y Finansowe .l

Kradziez tozsamosci ma miejsce, gdy osoba atakujgca kradnie Twoje dane
osobowe i wykorzystuje je do oszustw, takich jak tworzenie nowych kont
kredytowych lub ubieganie sie o pozyczki. Moze to prowadzi¢ do strat
finansowych i szkdd w ocenie zdolnosSci kredytowej, ktorych przywrdcenie
moze zajgc lata.

03 Podszywanie Sie

Uzywanie stabych haset moze réwniez narazi¢ twoje konta internetowe na
ryzyko wltamania. Hakerzy uzywajg roznych technik do tamania stabych
haset, w tym atakéw stownikowych, atakow sitowych i phishingu. Gdy
uzyskajg dostep do Twojego konta, mogg ukras¢ Twoje dane osobowe,
uzy¢ Twojego konta do dystrybucji ztosliwego oprogramowania, a nawet
podszy¢ sie pod Ciebie online.
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JAK TWORZYC SILNE HASLA?
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Ogolne “Staromodne” Zasady

Podczas tworzenia hasta uzywaj wielkich i matych liter, cyfr i symboli
(wielkich i matych). W ten sposdb hakerom bedzie trudniej ztamaé hasto
za pomocg zautomatyzowanych narzedzi. Unikaj uzywania popularnych
stéw i wyrazen, takich jak ,hasto” lub ,123456", poniewaz hakerzy moga je
tatwo odgadnac.

Nie Zapisuj Swoich Haset!

Unikaj zapisywania ich na papierze lub przechowywania ich w nie
zaszyfrowanym pliku na komputerze. Zamiast tego uzyj menedzera
haset, aby zabezpieczy¢ swoje hasta!

Tworz Unikalne Hasta!

Tworz unikalne hasta do kazdego konta. Uzywanie identycznych haset do
wielu kont stanowi powazne zagrozenie bezpieczenstwa. Jesli atakujacy
uzyska dostep do jednego z Twoich kont, bedzie miat dostep do
wszystkich z nich.
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Korzystaj z Passphrase!

Passphrase to zdanie lub kombinacja stow, ktore s3 bardzo tatwe do
zapamietania, ale trudne do odgadniecia przez innych. Na przyktad: ,Mam
trzy urocze koty i jednego psa!” jest mocnym hastem.

Uzywaj Menadzerow Hasel!

Menedzer hasetl to narzedzie, ktore generuje i przechowuje ztozone hasta.
Jest to idealne rozwigzanie dla tych, ktérzy majg problem z zapamietaniem
wielu haset.

Traktuj Hasta Jak Klucze Do
Twojego Domu!

Silne hasta sg niezbedne do zabezpieczenia kont internetowych i danych
osobowych. Postepowanie zgodnie z tymi zaleceniami moze znacznie
zmniejszy¢ prawdopodobienstwo zhakowania lub ztamania hasta.

SR _Amme

A®

JAK TWORZYC SILNE HASLA?
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MAKSYMALJZACJA
BEZPIECZENSTWA

Wigcz Uwierzytelnianie Wielosktadnikowe

Uwierzytelnianie wielosktadnikowe (MFA) dodaje dodatkowa warstwe zabezpieczen,
wymagajac dodatkowej weryfikacji, takiej jak kod wystany na Twoj telefon lub e-mail.
Wiaczenie ustugi MFA moze powaznie zmniejszy¢ ryzyko wtamania na Twoje konto.

Uwazaj Na Phishing

Phishing to technika wykorzystywana przez hakerow do kradziezy poufnych
informacji poprzez naktanianie uzytkownikéw do wprowadzenia danych logowania na
fatszywej stronie internetowej. Zachowaj ostroznos¢ w przypadku wiadomosci e-mail,
wiadomosci tekstowych lub potgczen telefonicznych z proshg o podanie danych
logowania lub innych danych osobowych.

Unikaj Korzystania z Publicznych Wi-Fi

Publiczne sieci Wi-Fi sg czesto niezabezpieczone i mozna je tatwo zhakowaé. Unikaj
korzystania z publicznych sieci Wi-Fi w celu uzyskiwania dostepu do kont
internetowych, zwlaszcza podczas wprowadzania poufnych danych, takich jak hasta lub
numery kart kredytowych.
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MAKSYMALJZACJA
BEZPIECZENSTWA

Aktualizacja Oprogramowania

Aktualizowanie oprogramowania, w tym systemu operacyjnego i przegladarek
internetowych, za pomocg najnowszych poprawek zabezpieczen, moze poméc w ochronie
przed znanymi lukami w zabezpieczeniach i exploitami. To takie proste, wiec po prostu
to zrdb!

PIRE

2

Uzyj Virtual Private Network (VPN)

VPN szyfruje twoje potaczenie internetowe i moze pomaéc zabezpieczy¢ twoje dziatania

online, szczeg6lnie podczas korzystania z publicznych sieci Wi-Fi.

Monitorowanie

Regularne sprawdzanie kont pod katem podejrzanych dziatan moze pomdc wczesnie
wykry¢ nieautoryzowany dostep i ograniczy¢ mozliwe szkody.

D
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MENEDZERY HASEL

Menedzery hasel moga utatwi¢ tworzenie
silnych haset i zarzadzanie nimi oraz zapewnié¢
bezpieczenstwo kont internetowych.

Dostepnych jest kilka popularnych narzedzi,
miedzy innymi:

(&b iCloud Keychain

(o> Google Password Manager
(s> 1Password

(g LastPass

CQ) Dashlane

@ KeePass

Ponizej znajdziesz ich krotkie opisy.
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MENEDZERY HASEL

iCloud Keychain

iCloud Keychain to menedzer haset wbudowany w ekosystem
Apple, w tym urzadzenia z systemem iOS i macOS. Umozliwia
przechowywanie i automatyczne uzupetnianie danych logowania
na wszystkich urzadzeniach Apple.

Google Password Manager

Menedzer haset Google to wbudowana funkcja przegladarki
Google Chrome, ktdéra umozliwia zapisywanie i automatyczne O "
uzupetnianie danych logowania do kont internetowych. Zawiera

rowniez generator hasel i obstuguje uwierzytelnianie
dwusktadnikowe.

1Password

1Password to menedzer haset oferujgcy rozne funkcje

bezpieczenstwa, w tym uwierzytelnianie dwusktadnikowe i audyt
hasel. Zawiera réwniez generator haset. Jest on dostepny

najcze$ciej w wersji odptatne;.

*0GO ZOSTALO UZYTE W CELACH INFORMACYJNYCH, NIE MA CHARAKTERU REKLAMY
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%

30|
L
20
m
§m

MENEDZERY HASEL

LastPass

LastPass to aplikacja, ktora umozliwia tworzenie i przechowywanie
N X | silnych haset oraz automatyczne uzupetnianie danych logowania.
Zawiera rowniez funkcje bezpieczenstwa, takie jak uwierzytelnianie

LaStPaSS dwusktadnikowe i udostepnianie hasta zaufanej rodzinie lub

wspotpracownikom.

portfel cyfrowy do przechowywania informacji o kartach
kredytowych oraz wbhudowang sie¢é VPN zapewniajgcy
dodatkowe bezpieczenstwo podczas przegladania Internetu.

Dashlane
Dashlane to kolejny popularny menedzer haset, ktéry oferuje
funkcje podobne do LastPass. Zawiera réwniez bezpieczny

KeePass

KeePass to darmowy menedzer haset, ktory umozliwia

przechowywanie haset na komputerze. Zawiera rdwniez

generator haset i obstuguje uwierzytelnianie dwusktadnikowe.

*L0GO ZOSTALO UZYTE W CELACH INFORMACYJNYCH, NIE MA CHARAKTERU REKLAMY
SPIREE | PODRECZNIK SILNEGO HASLA 2023 10



»

L
m
&m

33
A
;
H

UWIERZYTELNIANIE
WIELOSKLADNIKOWE

Cos Co Wiesz, Cos Co Masz i Co$s Czym Jestes

Uwierzytelnianie wielosktadnikowe (MFA) to zabezpieczenie, ktére chroni Twoje konta. Wymaga
od uzytkownikdw podania co najmniej dwoch form uwierzytelnienia w celu zweryfikowania ich
tozsamosci, takich jak co$, co znajg (np. hasto), co$, co majg (np. fizyczny token lub karta
inteligentna) lub co$, czym sg (np. dane biometryczne).

Oto kilka powodéw, dla ktorych MFA ma kluczowe znaczenie dla

bezpieczenstwa haset:

1.MFA dodaje warstwe ochrony do twoich kont, utrudniajgc hakerom uzyskanie
nieautoryzowanego dostepu.

2.Nawet jesli haker uzyska Twoje hasto w wyniku naruszenia ochrony danych lub
oszustwa typu phishing, nie bedzie mogt uzyskaé¢ dostepu do Twojego konta bez
dodatkowego czynnika uwierzytelniajacego.

3.Wdrazajagc MFA, firmy mogq zwiekszy¢ zaufanie swoich klientow, zapewniajac
dodatkowg warstwe zabezpieczen kont.

4.Wiele branz i regionow ma wymagania prawne dotyczace bezpiecznego
uwierzytelniania, a MFA moze pomdc firmom w spetnieniu tych wymagan.

5.Wiele ustug i platform online oferuje teraz MFA jako opcjonalng funkcje, ktdrg

uzytkownicy moga tatwo witgczyc.

To Nie Jest Niezawodne!

Chociaz ustuga MFA moze powaznie zwiekszyé bezpieczenstwo konta, nalezy pamietac,
ze nie jest to rozwigzanie bez wad. Hakerzy nadal mogg omingé MFA przy uzyciu
zaawansowanych technik, dlatego konieczne jest stosowanie innych najlepszych praktyk,
takich jak tworzenie silnych haset i uzywanie narzedzi do zarzadzania hastami.

SPIREE | PODRECZNIK SILNEGO HASLA 2023 11
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NAJLEPSZE
PRAKTYKI DLA FIRM

01 Zapewnij Szkolenia i Edukacje

Organizuj cykliczne szkolenia i instrukcje dla swoich pracownikéw w zakresie najlepszych
praktyk dotyczacych bezpieczenstwa haset, takich jak tworzenie silnych haset, identyfikowanie
oszustw typu phishing i nie udostepnianie haset.

02 Wprowadz Zasady Dotyczace Haset

Ustal jasne zasady dotyczgce haset, ktére wymagajg od pracownikéw tworzenia silnych haset,
ich regularnej zmiany i nieudostepniania ich innym osobom.

03 Aktualizuj Oprogramowanie i Systemy

Aktualizuj swoje oprogramowanie i systemy za pomocg najnowszych poprawek
bezpieczenstwa, aby zapobiega¢ znanym lukom w zabezpieczeniach i naduzyciom.

04 Monitoruj Podejrzang Aktywnos¢

Ustal jasne zasady dotyczace haset, ktére wymagajg od pracownikdw tworzenia silnych haset,
ich regularnej zmiany i nieudostepniania ich innym osobom.

05 uzywaj Uwierzytelniania Wielosktadnikowego

Ustal jasne zasady dotyczgce haset, ktére wymagaja od pracownikéw tworzenia
silnych haset, ich regularnej zmiany i nieudostepniania ich innym osobom.

~~ 06 Uzywaj Menedzeréw Hasel

WprowadzZ narzedzia do zarzgdzania hastami, aby utatwi¢ pracownikom

tworzenie silnych haset i zarzadzanie nimi.
rininde

07 Przeprowadzaj Regulame Audyty Bezpieczeristwa

Przeprowadzaj okresowe audyty bezpieczenstwa, aby okresli¢ stabe punkty
bezpieczenstwa i wymuszaj srodki w celu ich ztagodzenia.
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PODSUMOWANIE

Hasta sg kluczowe do naszego codziennego zycia
i powazne traktowanie ich jest niezbedne.

Dzieki wskazdwkom i najlepszym praktykom zawartym w tym
e-booku mozesz tworzyé bezpieczne hasta, skutecznie nimi
zarzgdzac i chronic¢ sie przed zagrozeniami internetowymi.

Pamietaj, ze hasta to tylko jeden element
bezpieczenstwa i wazne jest, aby wdrozy¢ inne
dziatania  zabezpieczajgce, takie jak uzywanie
oprogramowania  antywirusowego,  aktualizowanie
oprogramowania i systemoéw oraz zwracanie uwagi na
phishing.

Postepujac zgodnie ze wskazowkami zawartymi w tym
e-booku, mozesz mie¢ pewnosé, ze Twoje dane
osobowe i poufne pozostang bezpieczne!

CHCESZ DOWIEDZIEC SIE WIECEJ 0 HASLACH LUB PO
PROSTU POTRZEBUJESZ POMOCY W ZAKRESIE
BEZPIECZENSTWA?

SKONTAKTUJ SIE Z NAMI!
=)
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